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سلام!
به نشریه‌ی بایت خوش اومدین.

این متنی که الان دارید می‌خونید، حاصل ماه‌ها تلاش تیم نشریه‌ست تا بتونیم بایت رو بعنوان 
اولین نشریه و جامعه‌ی علمی دانشکده ثبت کنیم. داستان بایت و ایده‌ی این جامعه‌ی علمی 

)community( دانشجویی، از یکی از درس‌های دانشکده شروع شد. درسی که قطعا همه‌ی ما 
باهاش خاطره داریم: مبانی برنامه‌نویسی! در ترم پاییز ۹۹ درس مبانی، یک فایل جزوه‌مانند از مطالب 
مهم درس منتشر می‌شد به اسم »کدنامه« که از اون استقبال زیادی شد؛ چون خیلی مختصر و مفید 

مطالب درس رو توضیح می‌داد. بعد از اون، هدف کدنامه فراتر رفت.
دومین ترمی که کدنامه نوشته می‌شد، برای درس »برنامه‌سازی پیشرفته« بود که یک تیم مخصوص 

از تدریس‌یارهای درس، برای آماده‌کردن محتوای اون تلاش می‌کردن. این‌بار، علاوه بر مطالب مرتبط 
به درس، مطالب فراتر از درس و راجع به توانایی‌های دیباگ، مهندسی نرم‌افزار، کاربرد مفاهیم مختلف 

درس در کارهای صنعتی و … هم به کدنامه اضافه شد. در ترم‌های بعد از اون، کم‌کم ساختار کدنامه 
به کلی تغییر کرد و تبدیل شد به جایی برای تبادل و ارائه دانش: در قالب متن، درمورد مطالب فراتر از 

درس و نکات جذابی که هرکس خودش اون‌هارو کشف کرده بود و می‌خواست با بقیه در میون بذاره. 
با طی این فرآیند، هر روز بیشتر و بیشتر جای خالی یک جامعه‌ی علمی و فضایی برای تبادل آزاد دانش 

درمورد حوزه‌های مختلف علوم‌ کامپیوتر در دانشکده‌مون حس می‌شد. درنهایت، از طریق انجمن 
علمی دانشکده، پیگیر شدیم که چنین جای خالی‌ای رو پر کنیم! مسیر سختی بود اما از حق نگذریم، 

همه می‌دونیم که همیشه، »اولین« بودن سخته! با گذر از همه‌ی اتفاقاتی که خیلی فشرده و خلاصه 
براتون تعریف کردیم، اولین شماره‌ی نشریه‌ی بایت به دستتون رسیده. 

ما تازه اول این راه هستیم و کلی اتفاقات جذاب و هیجان‌انگیز پیش‌روی ماست! اگر شما هم یکی از 
علاقمندان به انتشار دانش و بحث‌های علمی هستین و دوست دارین چیزی که اخیرا یاد گرفتین رو با 

بقیه هم درمیون بذارین، شما عضو بایت هستین! خوش اومدین. امیدواریم از بایت لذت ببرین.



3

ایمان محمدی و فاطمه حریرفروش

    عواملــی کــه باعــث می‌شــوند شــما کارهایــی را انجــام دهیــد 
کــه یــک موجــود زنــده می‌کنــد:

اولی بقاست، دومی نظم اجتماعی و سومی تفریح.

Linus Torvalds

همیــن  بــا   ،)Linus Benedict Torvalds( توروالــدز  بندیکــت  لینــوس 
جملــه کتــاب زندگی‌نامــه‌‌اش را آغــاز می‌کنــد. لینــوس، یکــی از بزرگ‌تریــن 
شــخصیت‌های دنیــای فنــاوری اطلاعــات و نرم‌افزارهــای آزاد و متن‌بــاز، در 
ــد. او در  ــد ش ــد(، متول ــت فنلان ــینکی )پایتخ ــامبر ۱۹۶۹ در هلس ــخ ۲۸ دس تاری
خانــواده‌ای بــا علاقــه و توجــه ویــژه بــه حــوزه ژورنالیســم و رســانه‌ها پــرورش 
ــکی  ــا اس ــود را ب ــت خ ــینکی وق ــهر هلس ــودکان ش ــر ک ــه دیگ ــی ک ــت. در حال یاف
یــا هاکــی همــراه بــا خانــواده یــا دوســتان خــود می‌گذراندنــد، لینــوس بــا 
کنجــکاوی زیــاد در دنیــای کامپیوترهــا، تمــام تــاش خــود را بــه کار گرفــت 
تــا بفهمــد آن‌هــا چگونــه عمــل می‌کننــد. بــه عنــوان مثــال، بــا اســتفاده از 
 Machine( و تبدیــل آنهــا بــه زبــان ماشــین )Morse code( کدهــای مــورس
Language(، خــودش را ســرگرم می‌کــرد و زندگیــش کامــاً مشــغول بــه صفــر 
ــاید  ــا ش ــدود ۱۲ ی ــوس ح ــن دوران، لین ــود. در ای ــر ب ــای کامپیوت ــای دنی و یک‌ه
ــر  ــای کامپیوت ــد در دنی ــای جدی ــه کاوش ه ــان ب ــت و همچن ــال داش ۱۳-۱۴ س

ــی‌داد.  ــه م ادام

مرد ریاضی

لینــوس دوره دبیرســتان خــود را در مدرســه نورســن گذرانــد. این مدرســه بین 
ــان  ــود و در آن زم ــع ب ــینکی واق ــهر هلس ــان در ش ــوئدی زب ــتان س ــج دبیرس پن
بــه عنــوان مرکزیــت آموزشــی شــناخته می‌شــد. علاقــه زیــادی بــه درس‌هــای 
ریاضــی و فیزیــک داشــت. او بــه قــدری علاقه‌منــد بــه ایــن دروس بــود کــه 
در مدرســه بــه عنــوان »مــرد ریاضــی« شــناخته می‌شــد. لینــوس در ســال 
 University( ــینکی ــگاه هلس ــود را در دانش ــگاهی خ ــات دانش ۱۹۸۸، تحصی
of Helsinki( آغــاز کــرد. ایــن دانشــگاه در آن زمــان یکــی از برجســته‌ترین 
دانشــگاه‌های فنلانــد در زمینــه علــوم کامپیوتــر بــود. از قــول خــودش، اولیــن 
ســال از دوره هفت‌ســاله لیســانس بــرای او بســیار پــر حاصــل بــود. کتاب‌هــا و 

قطعــات کامپیوتــری بــه عنــوان عناصــر کلیــدی تحصیلــی و خلاقیــت او بــه کار 
می‌رفتنــد. از مطالعــه کتاب‌هــای فیزیــک گرفتــه تــا توســعه برنامه‌هــای بــازی 
جدیــد و حتــی ســفر بــه دنیــای ســه‌گانه علمی-تخیلــی کتاب‌هــای داگلاس 
آدامــز )Douglas Adams(، او بــه خودآمــوزی و تجربــه گســترده در عرصــه 

ــر و فیزیــک مشــغول بــود.  علــوم کامپیوت
خیلــی از مــا تاریــخ را بــا شــغل‌ها، مکان‌هــای زندگــی، و یــا خاطراتــی کــه 
بــا  او  زندگــی  ســال‌های  لینــوس،  بــرای  می‌آوریــم.  یــاد  بــه  ســاخته‌ایم 
کامپیوترهــا بــه یــاد ماندنــی اســت. در دوران نوجوانــی او، هنــوز کامپیوترهــای 
شــخصی بــه میــزان گســترده‌تری وجــود نداشــتند. امــا لینــوس یــک کامپیوتــر 
ــابه  ــر، مش ــن کامپیوت ــت. ای ــود داش ــرده ب ــه ارث ب ــش ب ــه از پدربزرگ ــی ک خانگ
 Assembly( دیگــر کامپیوترهــای آن دوران، بــا اســتفاده از زبــان اســمبلی
language( برنامه‌نویســی می‌شــد. لینــوس هزینــه‌ی کامپیوتــر دوم خــود 
را بــا پس‌انــداز پــول از کریســمس، هدیــه تولــد و همچنیــن بــه عنــوان تمیــزکار 
در پــارک هلســینکی فنلانــد کار کــرد و از جوایــز مختلــف مدرســه از جملــه لقــب 

ــد.  ــه کن ــت تهی ــی«، توانس ــرد ریاض »م

ــه  ــود، ب ــده ب ــتفاده ش ــازی اس ــرای ب ــاه ب ــک م ــه ی ــر IBM ک ــرانجام، کامپیوت س
ــرای درک  ــد! ب ــل ش ــوس تبدی ــرای لین ــی ب ــذاب زندگ ــیله‌ی ج ــن ورژن وس آخری
عمیق‌تــر شــخصیت لینــوس، معتقدیــم کــه نگاهــی بــه زندگــی او از ایــن زاویــه 

 
کمــک می‌کنــد:

یـا یک پـروژه‌ای برای انجام داریم و وقت خـود را صرف آن می‌کنیم، 
یـا اگر پـروژه‌ای موجـود نیسـت، انگیزه‌ای بـرای برنامه‌نویسـی و کار 

با کامپیوتر وجـود ندارد.
او وقــت خــود را بــه جــز برنامه‌نویســی، در فعالیت‌هــای دیگــری همچــون 
بازی‌هــای بولینــگ و اســنوکر بــا دوســتان، بــازی بــا گربه‌هــا و گشــت‌زدن در 

     ”

Linus Trovalds Biography
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خانــه بــا حولــه‌ی کهنــه‌اش ســپری می‌کنــد. حتــی دلیــل اصلــی رفتــن بــه 
خدمــت ســربازی نیــز همیــن علاقــه بــه برنامه‌نویســی بــود. هنگامــی کــه دوره 
ســربازی ۱۱ ماهــه او بــه پایــان رســید و وی وارد دانشــگاه شــد، انتظــارش بــرای 
 )Unix( و سیســتم‌عامل یونیکــس C شــروع کلاس‌هــای برنامه‌نویســی زبــان
فــرا رســید، علاقــه‌ی لینــوس بــه سیســتم‌عامل یونیکــس بیشــتر شــد و بــا 
مفاهیــم آن آشــنا شــد. او بــه فلســفه‌ی نهفتــه در سیســتم‌عامل یونیکــس 
علاقه‌منــد شــد و روزانــه وقــت خــود را در کنــار ایــن مفاهیــم گذرانــد. او بــه 

ــود:  ــد ب ــی معتق عبارت

بـرای حـل مسـائل پیچیـده، نیـاز بـه روابـط پیچیـده نیسـت. کافـی 
اسـت آجرهایی داشـته باشـیم که با آن‌ها هر چیزی بسـازیم، مانند 
زبـان انگلیسـی که بـا آن چیزهـای پیچیـده‌ای را بیـان می‌کنیم و نه 

زبـان   چینـی کـه پیچیدگی‌های زیـادی دارد.
 این فلسفه او، انگیزه‌اش برای شروع پروژه‌های جدید را ایجاد کرد. 

تولد لینوکس

در آن دوران، عــاوه بــر یونیکــس، سیســتم‌عامل‌های دیگــری نیــز در بــازار 
موجــود بودنــد، از جملــه سیســتم‌عامل‌های شــبه یونیکــس ماننــد مینیکــس 
)Minix( کــه بســیار کارآمــد بودنــد. لینــوس از نســخه اولیــه مینیکــس بــر 
روی جدیدتریــن کامپیوتــر خــود نصــب کــرد. امــا در آن زمــان، هیــچ کــس 
نمی‌پنداشــت کــه ایــن شبیه‌ســاز ترمینــال مینیکــس می‌توانــد جوانــه‌ای بــرای 
یــک پــروژه بزرگتــر باشــد. لینــوس بــا شبیه‌ســاز ترمینــال مینیکــس مشــکلاتی 
را تجربــه کــرد و تصمیــم گرفــت کــه آن را بــه زبــان ماشــین بازنویســی کنــد. ایــن 
پــروژه بســیار پیچیــده بــود، زیــرا نیازمنــد برنامه‌نویســی در پایین‌تریــن ســطح 
کامپیوتــر بــود. ایــن باعــث شــد تــا لینــوس دقیقــا بــه نحــوه عملکــرد پردازنــده 
گاه شــود. او بــرای یادگیــری دربــاره CPU، ایــن برنامــه را بــا اســتفاده  مرکــزی آ
ــان  ــه زب ــه ب ــک برنام ــتن ی ــودش، نوش ــول خ ــه ق ــت و ب ــمبلی نوش ــان اس از زب

ــر  ــه ۳۰ براب ــاز ب ــان C، نی ــا زب ــه ب ــان برنام ــتن هم ــا نوش ــه ب ــمبلی در مقایس اس
زمــان بیشــتر داشــت! 

تغییــر ذهنیــت لینــوس از یــک شبیه‌ســاز ترمینــال بــه ســمت یک سیســتم‌عامل 
رخ داد زمانــی کــه نیــاز بــه ارســال و دریافــت فایل‌هــا و ذخیــره‌ی آن‌هــا را حــس 
کــرد و بــه درایــور دیســک نیــاز داشــت کــه در کنــار شبیه‌ســاز ترمینالش نبــود. در 
بهــار ســال ۱۹۹۱، در یــک برنامــه کاری فشــرده، لینــوس شــروع بــه اضافــه کــردن 
گاه منجــر بــه ایجاد  قابلیت‌هــای جدیــد بــه پــروژه خــود کــرد کــه بــه طــور ناخــودآ
یــک سیســتم‌عامل جدیــد شــد. ســال‌ها بعــد از تولیــد ایــن سیســتم‌عامل 
جدیــد، پــس از تعــدادی از پیشــرفت‌های آن، لینــوس تصمیــم گرفــت کــه 
ایــن دســت‌آوردها را بــا جامعــه بــه اشــتراک بگــذارد. او اطلاعــات خــود را بــا 
گــروه خبــری مینیکــس بــه اشــتراک گذاشــت و بــا افــرادی )هــر چنــد محــدود( 
روبــرو شــد کــه تمایــل داشــتند بــه آزمــون نســخه بتــای سیســتم عامــل 
لینوکــس )Linux( بپردازنــد. ایــن اتفــاق مارک‌هــای شــروع اپن‌ســورس شــدن 
سیســتم‌عامل لینوکــس را قــرار داد و جامعــه بزرگــی از توســعه‌دهندگان 
ــیر  ــای مس ــن آجره ــدام از ای ــر ک ــر ه ــاید اگ ــرد. ش ــب ک ــود جل ــه خ ــران را ب و کارب
ــرای  ــی کــه ب زندگــی لینــوس، طــور دیگــری قــرار می‌گرفتنــد، شبیه‌ســاز ترمینال
ــه  ــالا ب ــود، ح ــرده ب ــی ک ــگاه طراح ــایت دانش ــا س ــر ب ــریع‌تر و راحت‌ت ــاط س ارتب
یــک سیســتم‌عامل متن‌بــاز و محــور اصلــی دنیــای خیلــی از برنامه‌نویس‌هــا 

تبدیــل نمی‌شــد.

و  لینــوس  بــه  انبــوه متن‌هــای مربــوط  در  ایــن متــن کوتــاه  امیدواریــم 
لینوکــس، مقدمــه‌ی خوبــی بــرای خوانــدن کتــاب »فقــط بــرای تفریح: داســتان 
یــک انقــاب اتفاقــی« بــه قلــم خــود لینــوس و ترجمــه‌ی جــادی میرمیرانــی 
باشــد. لینــوس در متــن کتــاب بــه ایــن موضــوع اشــاره دارد کــه کتــاب طراحــی 
ــی  ــده‌ی زندگ ــام، متحول‌کنن ــته تننب ــل )نوش ــتم‌های عام ــازی سیس و پیاده‌س

ــا ایــن عنــوان یــاد کنیــد. او بــود. شــاید شــما هــم از کتــاب لینــوس ب

     ”

 معرفـــــــی
 گــروه‌های
 علــــــــــمی
دانشکـده

عماد امام‌جمعه و امیرحسین حسن‌زاده

۳۸ ســال قبــل، دانشــکدهٔ‌‌‌‌ مهندســی کامپیوتــر دانشــگاه شــریف 
کار خــود را بــا راه‌انــدازی رشــته‌های کارشناســی »نرم‌افــزار« و 
»ســخت‌افزار« شــروع کــرد. ۲ ســال بعــد، ورودی‌هــای کارشناســی 
»مهندســی  و  کامپیوتــر«  »معمــاری  گرایش‌هــای  در  ارشــد 
نرم‌افــزار« بــه دانشــکده اضافــه شــدند. از آن زمــان تابه‌حــال، 
دانشــکده بــه اقتضــای زمــان، دســتخوش اضافه‌شــدن گرایش‌هــا 

و گروه‌هــای آموزشــی متعــددی شــده‌ اســت.

در حــال حاضــر در مقطــع کارشناســی، بــا ادغــام »نرم‌افــزار« و 
»ســخت‌افزار«، رشــتهٔ‌‌‌‌ »مهندســی کامپیوتــر« ارائــه می‌شــود. 
همچنیــن ۸ گرایــش در مقطــع ارشــد و ۶ گرایــش در مقطــع دکتــرا، 
در قالــب ۴ گــروه »معمــاری کامپیوتــر«، »مهندســی نرم‌افــزار«، 
»هــوش مصنوعــی« و »فنــاوری اطلاعــات«، ارائــه می‌شــود. در 
ادامــهٔ‌‌‌‌ متــن بــه معرفــی کوتاهــی از ایــن گروه‌هــا می‌پردازیــم. در 
شــماره‌های بعــدی بایــت بــه جزئیــات فعالیت‌هــای علمــی اســاتید 

و آزمایشــگاه‌ها خواهیــم پرداخــت.

Linus Trovalds Biography
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نرم‌افزار
مهندســی نرم‌افــزار شــاخه‌ای از مهندســی کامپیوتــر اســت کــه در مــورد 
طراحــی، توســعه، تســت )آزمــون نرم‌افــزار(، نگهــداری و مدیریــت نرم‌افزار‌هــای 

کامپیوتــری صحبــت می‌کنــد.

وظیفهٔ‌‌‌‌ من به عنوان یک مهندس نرم‌افزار چیست؟

شــما مســئولیت تمــام مراحــل تولیــد نرم‌افــزار، از تحلیــل نیازمندی‌هــا1 تــا 
ــما  ــع ش ــد! در واق ــده داری ــه عه ــداری را ب ــت و نگه ــازی2، تس ــی ، پیاده‌س طراح
فقــط یــک برنامه‌نویــس نیســتید! شــما بــه عنــوان یــک مهنــدس نرم‌افــزار، 
بایــد برنامــه‌ای بنویســید کــه خوانایــی بــالا و قابلیــت نگهــداری داشــته باشــد. 

)تفــاوت شــما بــا یــک برنامه‌نویــس معمولــی در اینجاســت.(

استادها و آزمایشگاه‌های گروه نرم‌افزار چطوری‌اند؟

اینجــا توضیــح اجمالــی‌ای از زمینــهٔ‌‌‌‌ تحقیقاتــی چنــد تــا از آزمایشــگاه‌های 
دانشــکده را برای‌تــان نوشــته‌ایم کــه اگــر بــه زمینــهٔ‌‌‌‌ خاصــی علاقــه داریــد، 
بتوانیــد بــر اساســش تصمیم‌گیــری کنیــد. البتــه کــه فعالیت‌هــای آزمایشــگاه‌ها 
بــه چیزهایــی کــه نوشــته‌ایم محــدود نمی‌شــوند و ایــن توضیحات را بر اســاس 

علایــق پژوهشــی3 اســاتید و پرس‌و‌جــو از دانشــجو‌ها جمــع‌آوری کرده‌ایــم:

اگــر بــه حــوزهٔ‌‌‌‌ تســت نرم‌افــزار علاقــه داریــد، آزمایشــگاه دکتــر 
میریــان در ایــن زمینــه فعالیــت می‌کنــد؛ اگــر بــه حــوزهٔ‌‌‌‌ داده‌کاوی4، 
گــراف و یــا نظریــهٔ بازی‌هــا علاقه‌منــد هســتید، اســاتیدی مثــل دکتــر 
فضلــی و دکتــر ایــزدی در ایــن زمینه‌هــا فعالیــت دارنــد؛ اگــر حوزه‌هــای 
ــه آزمایشــگاه  تئــوری را بیشــتر می‌پســندید، دکتــر موقــر در ایــن زمین
خوبــی دارنــد؛ دکتــر رامســین، در حوزه‌هــای متدولــوژی5 و مهندســی 
نرم‌افــزار فعالیــت دارنــد؛ در نهایــت، دانشــجو‌های دکتــر حبیبــی 
ــوش  ــین و ه ــری ماش ــم یادگی ــداری ه ــی و مق ــای مال ــم در حوزه‌ه ه

مصنوعــی فعالیــت می‌کننــد.

معماری
معمــاری کامپیوتــر شــاخه‌ای از مهندســی کامپیوتــر اســت کــه بــه طراحــی 
عملکــرد  بهینه‌ســازی  و  مختلــف  اهــداف  بــرای  کامپیوتــری  سیســتم‌های 
تکنیک‌هــای  از  اســتفاده  و  ســخت‌افزار  بهینــهٔ‌‌‌‌  به‌کارگیــری  6می‌پــردازد. 

هوشــمندانهٔ‌‌‌‌ نرم‌افــزاری و الگوریتمــی، بخــش عمــدهٔ‌‌‌‌ ایــن شــاخه را شــامل 
می‌شــود. البتــه گــروه معمــاری کامپیوتــر در دانشــکدهٔ‌‌‌‌ مــا، کمــی تعریــف 
گســترده‌تری از معمــاری کامپیوتــر عــادی دارد و شــاخه‌های دیگــری را هــم 

می‌شــود. شــامل 

1  Requirements Analysis
2  Implementation
3  Research Interests
4  Data Mining
5  Data Mining
6  Performance Optimization

چه موضوعات داغی در این شاخه وجود دارند؟

ــی8 و  ــای گرافیک ــژه7، پردازنده‌ه ــخت‌افزار‌های وی ــی، س ــای کوانتوم کامپیوتر‌ه
ــال و  ــای فع ــوری11 از حیطه‌ه ــش ن ــک10 و رایان ــی نورومورفی ــوری9، مهندس تنس

ــاخه‌اند. ــن ش ــی ای ــوش تحقیقات پرجنب‌و‌ج

 در دانشکده چه خبر است؟

اینجــا هــم مثــل گروه‌هــای دیگــر، توضیــح اجمالــی‌ای از حیطــهٔ‌‌‌‌ تحقیقاتــی 
چندتــا از آزمایشــگاه‌های دانشــکده در ایــن گــروه را آورده‌ایــم:

دکتــر ایــزدی بیشــتر در حــوزهٔ‌‌‌‌ سیســتم‌های توزیع‌شــده12 کار 
می‌کننــد؛ دکتــر حســابی و دکتر اســدی بیشــتر در حوزهٔ‌‌‌‌ ذخیره‌ســازی13 
ــد  ــتم‌های چن ــربازی روی سیس ــر س ــد؛ دکت ــت می‌کنن ــات فعالی اطلاع
ــوری  ــردازش ن ــای پ ــی در زمینه‌ه ــر کوه ــد؛ دکت ــته‌ای14 کار می‌کنن هس
و کمــی هــم کامپیوترهــای کوانتومــی تحقیــق می‌کننــد؛ در زمینــهٔ‌‌‌‌ 

ــد. ــت می‌کنن ــاری فعالی ــر انص ــم دکت ــه15 ه ــتم‌های نهفت سیس

فناوری 
اطلاعات

فنــاوری اطلاعــات16 بــه اســتفادهٔ‌‌‌‌ کامپیوتر بــرای ســاخت، تحلیل، ذخیره‌ســازی، 
واقــع  در   IT می‌شــود.  گفتــه  اطلاعــات  هرگونــه  تبــادل  و  اســتخراج 
 Information and Communication یــا همــان ICT زیرمجموعــه‌ای از
Technology اســت. شــبکه و امنیــت از مهم‌تریــن مباحــث ایــن شــاخه 

تحقیقاتــی هســتند. 

از فناوری اطلاعات در دانشکدهٔ‌‌‌‌ خودمان چه خبر؟

دکتــر صفایــی در زمینــهٔ‌‌‌‌ اینترنــت اشــیا17 کار می‌کننــد؛ دکتــر امینــی و دکتــر 
جلیلــی در حوزه‌هــای مختلــف امنیــت و شــبکه فعالیــت می‌کننــد؛ دکتــر بیــات 
در زمینــهٔ‌‌‌‌ رمزنــگاری و 5G بــه تحقیــق مشــغول‌اند؛ دکتــر خــرازی هــم در حیطــهٔ‌‌‌‌ 

سیســتم‌عامل فعالیــت می‌کننــد.
ــداد  ــن تع ــتاد، کمتری ــا ۴ اس ــات ب ــاوری اطلاع ــروه فن ــه گ ــت ک ــر اس ــه ذک لازم ب

اســتاد در هیئــت علمــی دانشــکده را دارد. 

7  Specialized Hardwares
8  Graphics Processing Unit (GPU)
9    Tensor Processing Unit (TPU)
10    Neuromorphic Engineering
11    Optical Computing
12  Distributed Systems
13      Storage
14   Multi-core Systems
15  Embedded Systems
16       Information Technology
17      Internet of Things (IOT)

CE Scientific Groups
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هوش 
مصنوعی

احتمــالاً تا‌به‌حــال شــنیده‌اید کــه هــوش مصنوعــی1 چیســت؛ امــا تعریــف 
دقیــق هــوش مصنوعــی بــه‌ ایــن شــکل اســت: هــوش مصنوعــی توانایــی 
مثــل  می‌شــود؛  گفتــه  انســانی  خــرد  تقویــت  یــا  تقلیــد  بــه  ماشــین‌ها 
نتیجه‌گیــری یــا یادگیــری از تجربــه. سیســتم‌های هــوش مصنوعــی اطــراف مــا 
ثیــر بســزایی دارنــد. شــاید بتــوان 

ٔ
روی کار، رفتــار، مصــرف رســانه، امنیــت و … تا

گفــت شناخته‌شــده‌ترین زیــر شــاخهٔ‌‌‌‌ هــوش مصنوعــی در دنیــای امــروز، 
یادگیــری ماشــین2 اســت.

از هوش مصنوعی کجا استفاده می‌شود؟

اســتفاده از هــوش مصنوعــی در صنعــت و علــم در ســال‌های اخیــر رشــد 
از معروف‌تریــن کاربردهــای هــوش مصنوعــی  چشــمگیری داشته‌اســت. 
می‌تــوان بــه موتورهــای جســت‌و‌جو3، سیســتم‌های توصیه‌کننــده4، فهــم 
زبان‌هــای طبیعــی5، ماشــین‌های خــودران و هــوش مصنوعــی‌ مولــد6 اشــاره 

کــرد.

حوزه‌های رایج7 هوش مصنوعی چه شکلی‌اند؟

ــای  ــوده و زمینه‌ه ــاد ب ــیار زی ــی بس ــوش مصنوع ــرفت ه ــد و پیش ــرعت رش س
زمینه‌هــا  مطرح‌تریــن  از  امــا  شــدن‌اند.  عــوض  حــال  در  همــواره  مطــرح 

می‌تــوان بــه مــوارد زیــر اشــاره کــرد:
• مدل‌های زبانی بزرگ8 
• یادگیری عمیق9 
• بینایی رایانه‌ای10 
• پردازش زبان طبیعی 

وضعیت هوش مصنوعی در دانشکده چگونه است؟

دکتــر شــریفی زارچــی بــه همــراه دکتــر مطهــری در حــوزهٔ‌‌‌‌ بیوانفورماتیــک11 
ــهٔ‌‌‌‌ پــردازش تصویــر فعالیــت  مشــغول بــه کارنــد؛ دکتــر کســایی بیشــتر در زمین
می‌کننــد؛ دکتــر ســلیمانی در زمینــهٔ‌‌‌‌ یادگیــری عمیــق فعــال هســتند؛ در 
حیطــهٔ‌‌‌‌ پــردازش زبــان طبیعــی هــم دکتــر بیگــی و دکتــر عســگری مشــغول 
ــت  ــی12 فعالی ــبکه‌های اجتماع ــوزهٔ‌‌‌‌ ش ــم در ح ــی ه ــر ربیع ــد؛ دکت ــه فعالیت‌ان ب
می‌کننــد. دکتــر رهبــان هــم در حــوزه یادگیــری عمیــق و همچنیــن تصاویــر 

پزشــکی فعالیــت مــی کننــد.

1	 Artificial Intelligence (AI)
2	 Machine Learning (ML)
3	 Search Engines
4	 Recommendation System	
5	 Natural Language Understanding (NLU)
6	 Generative AI
7	 Trends
8	 Large Language Models
9	 Deep Learning
10	 Computer Vision
11	 Bioinformatics
12	 Social Network

CE Scientific Groups
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چگونه به پروژه‌های متن‌باز 
کـمـک‌ کنیــم؟

ــورت  ــه ص ــا ب ــد آن‌ه ــه ک ــود ک ــه می‌ش ــی گفت ــه برنامه‌های ــاده، ب ــکل س ــه ش ــاح Open Source ب ــد؟ اصط ــورد کرده‌ای ــا Open Source برخ ــاز ی ــهٔ‌‌‌‌ متن‌ب ــه کلم ــال ب ــا تابه‌ح آی
عمومــی در اینترنــت قــرار دارد و افــراد مختلــف از همــهٔ‌‌‌‌ نقــاط دنیــا می‌تواننــد بــه توســعه و بهبــود آن کمــک کننــد. حتــی اگــر به‌طــور مســتقیم بــا ابزارهــای متن‌بــاز در پروژه‌هــای 
خــود کار نکــرده باشــید، قطعــا به‌طــور غیرمســتقیم در زندگــی شــما نقــش داشــته‌اند. به‌عنــوان مثــال بخــش عمــدهٔ‌‌‌‌ مرورگرهــای امــروزی بــر پایــهٔ‌‌‌‌ Chromium هســتند کــه 

توســط گــوگل بــه عنــوان یــک پــروژه متن‌بــاز ایجــاد شــده و افــراد زیــادی از سراســر دنیــا بــه مقــدار کــم یــا زیــاد در توســعهٔ‌‌‌‌ آن نقــش داشــته‌اند.

شــاید برای‌تــان ســوال باشــد کــه اصــاً چــرا یــک گــروه بایــد پــروژهٔ‌‌‌‌ خــود را بــه صــورت متن‌بــاز ایجــاد کنــد، درحالی‌کــه اگــر کــد آن را تنهــا بــرای خــود نگــه‌ دارد، احتمــالاً 
ــه‌ای،  ــد در زمین ــار می‌توانن ــل انحص ــه دلی ــته ب ــای متن‌بس ــد پروژه‌ه ــه هرچن ــت ک ــن اس ــوع ای ــن موض ــل ای ــرد؟ دلی ــری بب ــود بیش‌ت ــد س ــار می‌توان ــل انحص ــه دلی ب
ســودآوری بیش‌تــری داشــته باشــند، امــا پروژه‌هــای متن‌بــاز نیــز می‌تواننــد مزایــای چشــمگیری بــرای ســازندگان آن بــه ارمغــان آورنــد. یکــی از مهم‌تریــن مســائل، 
ایــن اســت کــه افــراد زیــادی کــد شــما را می‌بیننــد و می‌تواننــد مشــکلات امنیتــی و دیگــر مشــکلات آن را برطــرف کننــد. ایــن موضــوع می‌توانــد باعــث ایجــاد جامعه‌ای 
از علاقه‌منــدان بــه آن محصــول شــود کــه ممکــن اســت در آینــده، بدنــهٔ‌‌‌‌ اصلــی توســعه‌دهندگان آن محصــول را تشــکیل دهنــد و حتــی بــه شــرکت تولید‌کننــدهٔ‌‌‌‌ آن 
بپیوندنــد. عمومــا بــه دلیــل همیــن شــفافیت، اعتمــاد بــه پروژه‌هــای متن‌بــاز بســیار بیش‌تــر اســت. بــه عــاوه، توســعه‌دهندگان کوچــک و همچنیــن برنامه‌نویســان 
می‌تواننــد از طریــق بــه اشــتراک گذاشــتن پروژه‌هــای خــود بــه صــورت متن‌بــاز، بــدون نیــاز به تشــکیل یــک شــرکت بــزرگ، از مزایای کمک‌هــای دیگــران بهره‌مند شــوند.

از ســوی دیگــر، ســوالی کــه مطــرح می‌شــود ایــن اســت کــه کمــک بــه پروژه‌هــای متن‌بــاز چــه ســودی بــرای افــراد دارد، یــا بــه بیــان بهتــر، مــن چــرا بایــد بــه ایــن پروژه‌هــا 
کمــک کنــم؟ بــرای ایــن ســوال جواب‌هــای متعــددی وجــود دارد. اولیــن مــورد ایــن اســت کــه بــا کمــک بــه برنامه‌هــای متن‌بــاز، عمــاً می‌توانیــد بــه بهبــود برنامه‌هایــی 
کــه خودتــان از آن‌هــا اســتفاده می‌کنیــد کمــک کنیــد. علاوه‌بــر ایــن، مهارت‌هــای شــما در زمینه‌هــای فنــی نیــز تقویــت می‌شــود و می‌توانیــد دانــش خــود را گســترش 
دهیــد. همچنیــن، در خــال ایــن کار و در حیــن بحــث بــا دیگــر افــرادی کــه بــه پروژه‌هــای یکســانی کمــک می‌کننــد، می‌توانیــد بــا افــرادی بــا علائــق مشــترک آشــنا شــده 
و در پروژه‌هــای دیگــر هــم بــا آن‌هــا همــکاری داشــته باشــید. در کنــار این‌هــا کمــک بــه پروژه‌هــای متن‌بــاز و ســاخت ایــن نــوع پروژه‌هــا می‌توانــد به‌مرورزمــان باعــث 
شــناخته‌تر شــدن شــما در ایــن جوامــع و عمــاً ســاخت یــک رزومــهٔ‌‌‌‌ عملــی از مهارت‌هــای شــما بشــود کــه می‌توانــد در فراینــد اســتخدام در شــرکت‌های بزرگ، به‌شــدت 

کمک‌کننــده باشــد؛ علی‌الخصــوص کــه بســیاری از شــرکت‌های مشــهور نیــز پروژه‌هــای بزرگــی را بــه صــورت متن‌بــاز مدیریــت می‌کننــد.

پست الکترونیکی

مورد اعتماد سازمان های پیشرو جهان  

تست آزمایشی حساب تجاری

چرا متن‌باز؟

ثبت ‌نام در گیت‌هاب

امیرمهدی نامجو

https://github.com/signup?user_email=&source=form-home-signup
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در نهایــت لازم اســت بــرای انتخاب پروژه‌ها بــه چندین مورد دقت 
ــای LICENSE ،README و  ــی فایل‌ه ــورد بررس ــن م ــد. اولی کنی
 CODE_OF_CONDUCT و در صورت وجود CONTRIBUTING
ــی  ــه لایسنس ــروژه از چ ــه پ ــوید ک ــه بش ــا متوج ــت ت ــروژه اس در پ
اســتفاده می‌کنــد و چــه قوانینــی بــرای کمــک بــه آن وجــود 
ــه  ــد ک ــوان فهمی ــا می‌ت ــه ‌Issueه ــی ب ــا نگاه ــر آن ب دارد. علاوه‌ب
آیــا صاحبــان پــروژه بــا ســرعت خوبــی پاســخگو هســتند یــا پــروژه، 
یــک پــروژهٔ‌‌‌‌ فراموش‌شــده اســت. همچنیــن می‌تــوان بــه فضــای 
ــه  ــا متوج ــرد ت ــت ک ــروژه دق ــف در پ ــراد مختل ــن اف ــوی بی گفت‌وگ

شــوید کــه آیــا جامعــهٔ‌‌‌‌ آن پــروژه، فضایــی دوســتانه دارد یــا نــه.

چگونه مشارکت کنیم؟

ــالاً  ــد، احتم ــن را می‌خوانی ــن مت ــه ای ــمایی ک ــه ش ــه اینک ــه ب ــا توج ــرد؟ ب ــک ک ــاز کم ــای متن‌ب ــه پروژه‌ه ــوان ب ــکل‌هایی می‌ت ــه ش ــه چ ــه ب ــود ک ــرح می‌ش ــوال مط ــن س ــال ای ح
ــا فعالیــت می‌کنیــد، اولیــن مــوردی کــه بــه ذهــن می‌رســد ایــن اســت کــه مشــکلات کد‌هایــی کــه وجــود دارنــد و گــزارش‌  در حــوزهٔ‌‌‌‌ علــوم یــا مهندســی کامپیوتــر تحصیــل ی
شــده‌اند را برطــرف‌ کنیــد یــا اقــدام بــه پیاده‌ســازی قابلیت‌هــای درخواســتی بــرای یــک پــروژهٔ‌‌‌‌ متن‌بــاز بکنیــد. ایــن کمــک به‌صــورت برنامه‌نویســی، می‌توانــد در حــد برطــرف 
کــردن باگ‌هــای جزئــی کــه خودتــان یــا دیگــران کشــف کرده‌ایــد تــا کارهــای بزرگــی نظیــر بازنویســی بخش‌هــای مهمــی از پــروژه، باشــد. بااین‌حــال تنهــا راه کمــک بــه پروژه‌هــای 

متن‌بــاز، کدنویســی نیســت و راه‌هــای متعــدد دیگــری بــرای ایــن مســئله وجــود دارد.

یکــی از راه‌هــای دیگــر بــرای کمــک بــه پروژه‌هــای متن‌بــاز، بررســی مســتندات، تکمیــل، اصــاح و ویراســتاری آن‌هــا اســت. ســازندگان اصلــی پــروژه، عمومــا وقــت بیش‌تــری را 
روی خــود کــد می‌گذرانــد امــا بخش‌هــای جانبــی، نظیــر مســتندات در بســیاری از مواقــع نادیــده گرفتــه می‌شــود؛ درحالی‌کــه مســتندات بخــش بســیار مهمــی هســتند کــه در 

طــول زمــان حتــی اهمیتــی بیش‌تــر از خــود کــد پیــدا می‌کننــد.
ازطرف‌دیگــر، می‌تــوان بــه بررســی خــود برنامه‌هــا و رفــع ایــرادات جزئــی در برنامــه، نظیــر غلط‌هــای نگارشــی و املایــی و یــا بــه مشــکلاتی کــه در ترجمــه از زبان‌هــای مختلــف 
ایجــاد می‌شــود، پرداخــت. علاوه‌بــر آن، می‌تــوان بــه افــرادی کــه در بخــش Issues پروژه‌هــا ســوال پرســیده‌اند کمــک کــرد. حتــی در ابعــاد گســترده‌تر گاهــی شــاهد برگــزاری 

رویدادهایــی توســط طرفــداران جامعــهٔ‌‌‌‌ متن‌بــاز در جهــت گســترش ایــن فرهنــگ و کمــک بــه آن بوده‌ایــم.

علاوه‌بــر این‌هــا، نیــاز نیســت کــه حتمــا بــه پروژه‌هایــی کــه از پیــش وجــود دارنــد کمــک کنیــد. می‌توانیــد خودتــان پروژه‌هــای مفیــد یــا جدیــدی را شــروع کنیــد و یــا پروژه‌هــای 
قبلــی خــود را بــه صــورت متن‌بــاز قــرار دهیــد. حتــی نیــازی نیســت کــه پــروژهٔ‌‌‌‌ شــما لزومــا یــک پــروژهٔ‌‌‌‌ نرم‌افــزاری یــا فنــی باشــد. بســیاری از پروژه‌هــای متن‌بــاز، راهنماهــا و یــا 
ــهٔ‌‌‌‌  ــه جامع ــک‌ ب ــتهٔ‌‌‌‌ کم ــد در دس ــا می‌توانن ــهٔ‌‌‌‌ این‌ه ــد و هم ــده باش ــاص کمک‌کنن ــوع خ ــک موض ــد در ی ــه می‌توان ــتند ک ــف هس ــب مختل ــد از مطال ــیِ مفی ــت‌های تجمیع لیس

ــاز در نظــر گرفتــه شــوند. متن‌ب

در این مقاله سعی کردیم به‌طور خلاصه، پروژه‌های متن‌باز را معرفی کرده و به مزایای کمک به این پروژه‌ها و روش‌هایی برای کمک به آن‌ها بپردازیم. در نهایت مهم‌ترین 
نکته‌ای که باید به آن توجه کنید، این است که نترسید. برای کمک کردن به پروژه‌های مختلف لازم نیست بر تمامی بخش‌های آن تسلط داشته باشید. در پروژه‌های بزرگ، افراد 

انگشت‌شماری هستند که بر بخش‌های زیادی از پروژه تسلط دارند. جذابیت و زیبایی دنیای متن‌باز تا حد زیادی در این است که کاربران می‌توانند به صورت جزئی به پیشرفت یک 
پروژه کمک کنند؛ این کمک‌ها قطره قطره جمع می‌شوند و در نهایت منجر به پیشرفت‌های بزرگ در پروژه می‌شوند.

لینک‌های مفید
ریپو‌هایی برای شروع

< بدون برنامه‌نویسی
< بدون نیاز به برنامه‌نویسی

چگونگی کمک به جامعهٔ‌‌‌‌ متن‌باز

< لینک اول
< لینک دوم

انواع لایسنس

< لینک اول

شروعی برای تازه‌کار‌ها

< لینک اول
< لینک دوم

< لینک سوم

گیت‌هاب
گیت

 )Github( بــرای شــروع کمــک بــه پروژه‌هــای متن‌بــاز، بهتریــن کار اســتفاده از ســایت معــروف گیت‌هــاب
اســت. ســایت گیت‌هــاب، معروف‌تریــن ســایت بــرای پروژه‌هــای متن‌بــاز اســت و براســاس سیســتم 
مدیریت‌پــروژهٔ‌‌‌‌ گیــت کار می‌کنــد؛ کــه خــود پــروژه‌ای متن‌بــاز اســت. یادگرفتــن گیــت بــه شــکل مقدماتــی 
بــرای کمــک بــه جامعــهٔ‌‌‌‌ متن‌بــاز ضــروری اســت ولــی خوشــبختانه منابــع زیــادی بــرای یادگرفتــن آن وجود 

دارد و یادگرفتــن مفاهیــم آن بــه شــکل ابتدایــی بســیار ســاده اســت.

بعــد از ســاخت یــک حســاب کاربــری در ســایت گیت‌هــاب، می‌توانیــد هــم پروژه‌هــای خــود 
را بــه صــورت عمومــی قــرار دهیــد و هــم بــه پروژه‌هــای دیگــران کمــک کنیــد. مشــکلات و 
 Issue درخواســت‌هایی کــه بــرای پروژه‌هــای مختلــف وجــود دارنــد، عمومــا تحت‌عنــوان
در گیت‌هــاب قــرار می‌گیرنــد. بــرای پیــدا کــردن ‌Issueهــای مناســب بــرای شــروع، می‌تــوان 
از قابلیت‌هــای جســت‌وجوی گیت‌هــاب بــه خوبــی بهــره بــرد. گیت‌هــاب هــم امــکان 
جســت‌وجو براســاس زبان‌‌هــای برنامه‌نویســیِ مــورد اســتفاده در پــروژه را بــرای کاربــران 
مهیــا می‌کنــد، هــم اینکــه می‌تــوان بــا برچســب‌هایی کــه روی ‌Issueهــا قــرار می‌گیــرد، 
‌Issueهــای مناســب را پیــدا کــرد. معمــولاً ‌Issueهایــی کــه بــرای شــروع مناســب هســتند، 
 Documentation را دارند. همین‌طور برچسب‌هایی نظیر »good first issue« برچسب
بــرای ‌Issueهایــی کــه نیــاز بــه کــد زدن ندارنــد، اســتفاده می‌شــوند. علاوه‌بــر ایــن، یــک راه 
خــوب برای پیــدا کردن ‌Issueهای مناســب، اضافه کردن contribute/ بــه انتهای آدرس 
پروژه‌هــای مختلــف در گیت‌هــاب اســت. بــا ایــن کار صفحه‌ای شــامل لیســتی از ‌Issueهایی 

کــه بــرای شــروع مناســب هســتند، نمایــش‌ داده می‌شــود.

1

2

3

https://github.com/MunGell/awesome-for-beginners#net
https://github.com/szabgab/awesome-for-non-programmers
https://github.com/szabgab/awesome-for-non-programmers
https://opensource.guide/how-to-contribute/
https://www.freecodecamp.org/news/how-to-contribute-to-open-source-projects-beginners-guide/
https://choosealicense.com/
https://firstcontributions.github.io/
https://www.firsttimersonly.com/
https://www.codetriage.com/
https://github.com/
https://learngitbranching.js.org/
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در دنیــای امــروز، زندگــی مــا بــه اینترنــت گــره خــورده اســت و 
تقریبــا تمامــی کار‌هایمــان را بــا اینترنــت انجــام می‌دهیــم: حــرف زدن 
ــری و …  ــا دوســتان، خریــد کــردن از فروشــگاه‌ها، بازی‌هــای کامپیوت ب
یکــی از چالش‌هــای افــرادی کــه در حــوزه‌ی شــبکه‌های کامپیوتــری کار 
می‌کننــد، کــم کــردن ترافیــک و بــه طبــع کمتــر شــدن تــوان پردازشــی 
مــورد نیــاز اســت کــه بــه کمــک آن بتواننــد بــا هزینــه‌ی کمتــر، بــه افــراد 

بیشــتری ســرویس بدهنــد. 

آنلایــن مثــل  یــک ســرویس تمــاس تصویــری و صوتــی  کــه  فــرض کنیــد 
گوگل‌میــت یــا اســکای‌روم داریــد. اولیــن روشــی کــه بــرای برقــراری ارتبــاط 
بیــن دو فــرد بــه ذهــن می‌رســد ایــن اســت کــه ترافیــک مــورد نظــر بــه کمــک 
یــک ســرور بــه هــر فــرد فرســتاده شــود یــا بــه اصطــاح relay یــا proxy شــود. 
ــداد  ــه تع ــی ک ــد و زمان ــر می‌کن ــادی را درگی ــی زی ــوان مصرف ــلماً ت ــن کار مس ای
کاربر‌هــای مــا بــالا مــی‌رود، بایــد ســرور‌های قوی‌تــری بــرای پراکســی کــردن 
داده‌هــا قــرار دهیــم. امــا چــه می‌شــد اگــر می‌توانســتیم بــدون یــک ســرور 
میانــی دو شــخصی کــه می‌خواهنــد بــا هــم حــرف بزننــد را بــه هــم وصــل کنیــم؟

امــروزه بســیاری از سیســتم‌عامل‌ها بــه یــک فایــروال مجهــز هســتند. ایــن 
فایروال‌هــا بــه صــورت پیش‌فــرض اجــازه نمی‌دهنــد کــه هیــچ کانکشــنی از 
ــیاری از  ــر، بس ــی دیگ ــود. از طرف ــما زده ش ــر ش ــه کامپیوت ــما ب ــبکه ش ــارج ش خ
شــبکه‌های خانگی پشــت NAT) network address translation( هســتند. 
ــه آن می‌دهنــد کــه همگــی  ــه کامپیوتر‌هــای متصــل ب NATهــا ایــن اجــازه را ب
آن‌هــا یــک IP مشــترک داشــته باشــند. بــه عنــوان مثــال در صورتــی کــه شــما 
بــا کامپیوتــر و گوشــی‌ خــود کــه بــه مــودم خودتــان وصــل هســتند در گــوگل 
ــد. ــانی می‌گیری ــای یکس ــد IPه ــو کنی ــت و ج ــارت »what’s my ip« را جس عب

چرا NAT؟

حــال یــک قــدم عقب‌تــر برویــم و بررســی کنیــم کــه چــرا NAT؟ در دنیــای امــروزی 
اینترنــت هــر شــخصی کــه می‌خواهــد بــا دیگــران ارتبــاط برقــرار کنــد بایــد یــک 
IP address داشــته باشــد. احتمــالا آن‌هــا را دیده‌ایــد: چهــار عــدد هســتند 

 IP 81.31.168.91 کــه بــا ۳ نقطــه از هــم جــدا شــده‌اند. بــه عنــوان مثــال
ســرور آمــوزش دانشــگاه اســت. همچنیــن بــرای اینکــه در خیلــی از سیســتم‌ها 
همزمــان چندیــن اپلیکیشــن بتواننــد بــا یــک IP ارتبــاط برقــرار کننــد یــک عــدد 
ــه‌  ــک برنام ــانگر ی ــه نش ــود ک ــف می‌ش ــر IP تعری ــرای ه ــورت ب ــم پ ــه اس ــر ب دیگ
اســت کــه می‌توانــد درخواســت‌های از بیــرون را قبــول کنــد اینکــه می‌خواهــد 
بــا بیــرون ارتبــاط برقــرار کنــد. بــه عنــوان مثــال، 1.2.3.4:9200 می‌شــود 
برنامــه‌ای کــه بــر روی پــورت 9200 آی‌پـ�ی آدرس 1.2.3.4 اســت. اســتاندارد 
IPv4 تنهــا حــدود ۲ میلیــارد IP موجــود دارد و در حــال حاضــر بیشــتر از ۲ 
میلیــارد وســیله متصــل بــه اینترنــت وجــود دارد؛ یعنــی بــه وضــوح بــا کمبــود 
تعــداد آدرس مواجهیــم! بــرای همیــن روشــی بــه اســم NAT معرفــی شــد کــه 

ــاص داد. ــک IP را اختص ــر ی ــن کامپیوت ــه چندی ــوان ب ــک آن می‌ت ــه کم ب
 router ایــن روش بدیــن صــورت عمــل می‌کنــد کــه شــما بایــد بــه یــک
ــا بقیــه حــرف بزنــد. ایــن  )مســیریاب( یــک IP بدهیــد کــه در اینترنــت بتوانــد ب
 what’s my ای اســت کــه زمانــی کــه در اینترنــت ســرچ می‌کنیــدIP همــان
ip بــه آن بــر می‌خوریــد. بــه ایــن آدرس IP،آدرس Public IP می‌گوینــد. 
ــل  ــما وص ــی ش ــبکه‌ی داخل ــه ش ــه ب ــی ک ــک از کامپیوتر‌های ــر ی ــه ه ــن ب همچنی
هســتند یــک آدرس Private IP می‌دهــد. ایــن IPهــا بــه نحــوی یــک IP مجــازی 
هســتند کــه در دنیــای اینترنــت بــه دســتگاه خاصــی داده نشــده‌اند و همیشــه 
بــرای اســتفاده‌ی NATهــا رزرو شــده‌اند. بــه عنــوان مثــال IPهایــی کــه بــا 
192.168 یــا 10 شــروع می‌شــوند از ایــن دســته IPهــا هســتند. زمانــی کــه یکــی 
از دســتگاه‌های متصــل بــه NAT درخواســتی بــرای یــک IP خــارج از NAT )مثــا 
ســایت گــوگل( می‌خواهــد بفرســتد، دســتگاه مجهــز بــه NAT پکت‌هایــی کــه 
در حــال رفــت و آمــد از ســمت گــوگل بــه ســمت کامپیوتــر و برعکــس اســت را 
بازنویســی می‌کنــد، طــوری کــه آدرس فرســتنده Public IP باشــد. بــرای دیــدن 

یــک شــمای کلــی از NAT شــکل زیــر را نــگاه کنیــد.

UDP 
Hole Punching

UDP Hole Punching

هیربد بهنام
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ــه  ــه ب ــر ک ــه دو کامپیوت ــد ک ــرض کنی ــود دارد. ف ــکل وج ــک مش ــان ی ــا همچن ام
NAT وصــل هســتند همزمــان از یــک پــورت بخواهنــد کــه بــه یــک ســایت واحــد 
متصــل شــوند. در اینجــا نمی‌تــوان تنهــا IPهــا را تغییــر داد چــرا کــه درخواســت 
دریافتــی از ســمت کامپیوتــر مقصــد معلــوم نیســت کــه بــرای کــدام یــک از 
کامپیوتر‌هــای local network هســتند. در اینجــا مجبــور هســتیم کــه آدرس 

port را نیــز عــوض کنیــم.

ــد.  ــالا کار می‌کنن ــراف ب ــل پاراگ ــا مث ــا دقیق ــیاری از NATه ــی بس ــورت کل ــه ص ب
ــه  ــد ک ــا Private IP 10.1.1.5 می‌خواه ــری ب ــدا کامپیوت ــه در ابت ــد ک ــرض کنی ف
از پـ�ورت 12345 یــک پکــت بــه پــورت 54321 آی‌پــی 2.3.4.5 بفرســتد. زمانــی 
کــه ایــن پکــت را سیســتم‌عامل می‌ســازد آدرس مبــدا را همــان 10.1.1.5 قــرار 
می‌دهــد. زمانــی کــه NAT ایــن بســته را دریافــت می‌کنــد 10.1.1.5 و پــورت 
ــپس  ــد و س ــر می‌ده ــدوم تغیی ــورت رن ــک پ ــه آدرس Public IP و ی 12345 را ب
ــودش  ــوری خ ــان NAT در مم ــود. همزم ــتاده می‌ش ــت فرس ــه اینترن ــته ب بس
ذخیــره می‌کنــد کــه در صورتــی کــه یــک پکــت از 2.3.4.5:54321 آمــد آن را بــرای 

10.1.1.5:12345 بفرســتد.

تنهــا  کــه  اســت  ایــن  دارد  وجــود  اینجــا  در  کــه  نکتــه‌ای 
مذکــور  کامپیوتــر  بــه   2.3.4.5:54321 از  دریافتــی  بســته‌های 
منتقــل می‌شــوند. پــس امــکان  نــدارد کــه هــر کســی در اینترنــت 
ســرخود  هســتند   NAT پشــت  کــه  کامپیوتر‌هایــی  بــرای  بتوانــد 
 NAT پکــت بفرســتد؛ حتمــا بایــد در ابتــدا کامپیوتــری کــه پشــت
اول  کنــد  برقــرار  را  ارتبــاط  می‌خواهــد  کــه  کامپیوتــری  بــا  اســت 
یــک پکــت فرســتاده باشــد کــه NAT بدانــد کــه پکت‌هــای ورودی 
ارتبــاط مســتقیم  برقــراری  بــرای همیــن  ارســال کنــد.  بــه کجــا  را 
 بیــن دو کامپیوتــر کــه پشــت NAT هســتند امــکان پذیــر نیســت… 

یا  شایدم بشه یه کاری کرد؟

فــرض کنیــد کــه شــما یــک پکــت بــه 1.2.3.4:1000 می‌فرســتید. در ایــن حالــت 
NAT بــه خاطــر می‌ســپارد کــه هــر چیــزی پکتــی از 1.2.3.4:1000 بایــد بــه 
ــان IP و  ــا از هم ــه دقیق ــد ک ــرض کنی ــال ف ــود. ح ــتاده ش ــما فرس ــر ش کامپیوت
پــورت کامپیوتــر خودتــان یــک پکــت بــه 5.6.7.8:2000 می‌فرســتیم. حــال 
NAT، همــان IP + Port قبلــی خودتــان را بــه 5.6.7.8:2000 مــپ می‌کنــد. 
پــس اگــر یــک جــوری دو کامپیوتــری کــه پشــت NAT هســتند بتوانند بــرای IP و 
Port همدیگــر یــک پیــام بفرســتند، NATهایشــان طــوری تنظیــم می‌شــود کــه 

ــا هــم بــه صــورت مســتقیم و بــدون واســطه حــرف بزننــد! می‌تواننــد ب

بــه کمــک همیــن موضــوع ایــده‌ی UDP Hole Punching مطــرح شــد. دلیــل 
وجــود اســم پروتــکل UDP در ایــن نــام ایــن اســت کــه ایــن روش بــه خاطــر 
stream base بــودن TCP بــر روی TCP جــواب نمی‌دهــد. )روش‌هایــی بــرای 
ــرای یــک شــماره  ــی باشــد ب ــز وجــود دارد ول ــر روی TCP نی اعمــال ایــن روش ب
دیگــر!( در ایــن پروتــکل یــک ســرور دیگــر نیــز وجــود دارد کــه بایــد از ســمت هــر 
دو کلاینــت کــه می‌خواهــد بــه هــم وصــل شــوند قابــل دسترســی باشــد. اســم 
ایــن ســرور را STUN می‌نامیــم. UDP Hole Punching بدیــن صــورت عمــل 
می‌کنــد کــه در ابتــدا هــر دو peer بــه STUN می‌گوینــد کــه می‌خواهیــم بــا هــم 
ارتبــاط برقــرار کنیــم. بــا ایــن کار NAT هــر دو peer بــه صورتــی تنظیــم می‌شــود 
کــه پکت‌هــا فقــط بتواننــد کــه بــه ســرور STUN برســند و دریافــت شــوند. 
ســپس STUN بــه هــر کــدام از peerهــا آدرس آن یکــی peer را می‌دهــد و 
ــا ایــن کار NAT هــر  ــه آن آدرس یــک پکــت می‌فرســتند. ب هــر یــک از peerهــا ب
کــدام طــوری تنظیــم می‌شــود کــه می‌تواننــد بــرای همدیگــر پیــام بفرســتند و 
 peer بــه دردی نمی‌خــورد؛ چــرا کــه حــال هــر دو STUN در نتیجــه دیگــر ســرور

بــدون واســطه می‌تواننــد بــا هــم حــرف بزننــد.

خیری بدون شر؟ ...

امــا هیــچ خیری بــدون شــر نمی‌آیــد! UDP Hole Punching  دو مشــکل بزرگ 
 Symmetric هــا، بــه اســمNAT دارد. اول از همــه اینکــه در بعضــی نــوع از
Nat، روش UDP Hole Punching کار نمی‌کنــد. در ایــن نــوع NATهــا بــا 
 rewrite بــه عنــوان پــورت مبــدا NAT عــوض شــدن آدرس مقصــد پورتــی کــه
می‌کنــد نیــز عــوض می‌شــود و بــرای همیــن آدرســی کــه دســت STUN اســت 
بــا آدرســی کــه بــه آن یکــی peer پیــام فرســتاده می‌شــود فــرق دارد. ایــن 
ــر  ــی دیگ ــود. یک ــده می‌ش ــراه دی ــن هم ــای تلف ــولا در اپراتور‌ه ــوع NAT معم ن
از مشــکلات بــزرگ UDP Hole Punching لــو رفتــن IP هــر یــک از peerهــا 
ــدا  ــخص را پی ــک ش ــه IP آدرس ی ــد ک ــما می‌خواهی ــه ش ــد ک ــرض کنی ــت. ف اس
کنیــد. بــرای ایــن کار یکــی از کار‌هایــی کــه می‌توانیــد بکنیــد ایــن اســت کــه بــه 
کمــک یــک برنامــه‌ی مکالمــه‌ی آنلایــن مثــل تلگــرام* بــه آن شــخص زنــگ بزنیــد 
و بــا ایــن کار UDP Hole Punching اتفــاق می‌افتــد و IP شــخص مــورد نظــر 

بدســت می‌آیــد.

* البتــه ایــن موضــوع را نیــز در نظــر بگیریــد کــه تلگــرام قابلیــت خامــوش کــردن 
Peer-to-Peer voice call را دارد و بــه کمــک آن می‌توانیــد از IP خــود 

ــد. ــت کنی محافظ

UDP Hole Punching
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 OSINT

OSINT مقدمه‌ای بر

ــتجوی  ــای جس ــه معن ــا Open Source IntTelligence ب ــینت)OSINT( ی اوس
پیشــرفته در منابــع اطلاعاتــی آزاد اســت. ایــن مفهــوم بــه مجموعــه‌ای از 
روش‌هــا، تکنیک‌هــا و ابزارهایــی اشــاره دارد کــه بــه مــا در جمــع‌آوری، تحلیــل و 

بررســی اطلاعــات کمــک می‌کنــد.
منابــع اطلاعاتــی‌ای در علــم اوســینت اســتفاده می‌شــوند کــه از منابــع عمومــی 
و علنــی قابــل دسترســی هســتند. ایــن منابــع معمــولاً شــامل مــواردی از قبیــل 
وب‌ســایت‌ها، شــبکه‌های اجتماعــی، گزارش‌هــای حکومتــی، مقــالات علمــی، 

ــوند. ــی و... می‌ش ــه‌های جغرافیای ــی، نقش ــای عموم داده‌ه
فــرض کنیــد از شــما خواســته می‌شــود راجــع بــه مــواردی از قبیــل »تعــداد 
دانشــجوهای ایرانــی ســاکن کانــادا«، »شــماره تلفــن یــک فــرد خــاص« یــا 
»مکان‌هایــی کــه می‌تــوان در آن‌هــا یــک ســلبریتی خــاص را ملاقــات کــرد« و 
مــواردی مشــابه. بــرای برخــی از ایــن ســوال‌ها ماننــد »تعــداد دانشــجوهای 

ایرانــی ســاکن کانــادا«، ســرچ کــردن داخــل گــوگل کافــی اســت، امــا بــرای پیــدا 
کــردن »مکان‌هایــی کــه می‌تــوان در آن‌هــا یــک ســلبریتی خــاص را ملاقــات 
کــرد« ســرچ گــوگل کافــی نیســت! فــرض کنیــد یــک تصویــر بــه شــما می‌دهنــد و 
از شــما می‌پرســند کــه ایــن تصویــر مربــوط بــه کــدام کشــور، کــدام شــهر و کــدام 
خیابــان اســت؟ حــال علــم اوســینت معنــا پیــدا می‌کنــد و مــا بایــد بــا اســتفاده 
از جســت‌و‌جو در منابــع اطلاعاتــی خــود بــه دنبــال جوابــی بــرای ایــن پرســش‌ها 

ــیم. باش

OSINT تعریف دقیق

ــی در  ــع عموم ــی و آزاد از مناب ــات عموم ــل اطلاع ــتجو و تحلی ــه جس OSINT، ب
دنیــای دیجیتــال می‌پــردازد. ایــن نــوع اطلاعــات از منابعــی ماننــد اینترنــت، 
رســانه‌ها، شــبکه‌های اجتماعــی و منابــع دیگــر جمــع‌آوری می‌شــوند و بــه 
عنــوان اطلاعــات غیرمحرمانــه و غیررســمی شــناخته می‌شــوند. OSINT بــه 

کارآگاهی در وب!
Open Source INTelligence

معین آعلی
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نمونه‌های واقعی

تحلیــل و تفســیر ایــن اطلاعــات بــه منظــور بدســت آوردن دیــدی جامع‌تــر در 
مــورد یــک موضــوع می‌پــردازد.

گاه باشــد کــه بــه دنبــال کشــف  بــه زبــان دیگــر، OSINT می‌توانــد ماننــد یــک کارآ
پاســخ بــه یــک ســوال از منابــع عمومــی می‌گــردد. ایــن نــوع تحقیــق بــه هر کســی 
کــه توانایــی اســتفاده از تکنیک‌هــای جســتجو را داشــته باشــد، اجــازه می‌دهــد 
کــه بــه ســادگی و بــا هزینــه معقــول بــه اطلاعاتــی دسترســی یابــد کــه بــرای 
دیگــران ارزشــمند و گرانبهــا باشــد. در OSINT، تنهــا بــه جســتجوی اطلاعــات 
ــی  ــم خصوص ــض حری ــوذی و نق ــای نف ــود و فعالیت‌ه ــه می‌ش ــی پرداخت عموم

ــد. ــوع می‌باش ــراد ممن اف

کاربردها

اســتفاده‌های OSINT )اســتخراج اطلاعــات متن‌بــاز( در امــور مختلــف بســیار 
گســترده اســت و در مختلــف زمینه‌هــا کاربــرد دارد. یکــی از کاربردهــای مهــم 
OSINT در دامنــه امنیــت ســایبری اســت. ســازمان‌ها و تیم‌هــای امنیتــی از 
OSINT بــرای مانیتورینــگ فعالیت‌هــای آنلایــن، تشــخیص تهدیــدات ســایبری، 
و اطــاع از آســیب‌پذیری‌های امنیتــی در منابــع متن‌بــاز بهــره می‌برنــد. ایــن 
اطلاعــات می‌تواننــد بــه آن‌هــا کمــک کننــد تــا در مقابــل حمــات ســایبری و 

نفوذ‌هــای مخــرب مقاومــت کننــد.
ــد.  ــا می‌کن ــی ایف ــش مهم ــی نق ــی صنعت ــوزه جاسوس ــن، OSINT در ح همچنی
شــرکت‌ها و ســازمان‌ها می‌تواننــد از ایــن تکنیــک بــرای جمــع‌آوری اطلاعــات 
دربــاره رقبــا، بازارهــای جدیــد، و فرصت‌هــای تجــاری اســتفاده کننــد. ایــن 
اطلاعــات بــه آن‌هــا کمــک می‌کنــد تــا تصمیمــات بهتــری در زمینــه اســتراتژی‌های 

کســب و کار بگیرنــد.
در ضمــن، OSINT در زمینــه رصــد رفتــار اجتماعــی و جمعیت‌شناســی نیــز کاربرد 
دارد. از ایــن تکنیــک می‌تــوان در مطالعــات اجتماعــی، تحلیــل رفتــار انســانی در 
شــبکه‌های اجتماعــی، و تشــخیص الگوهــای اجتماعــی بهره‌بــرد. بــه طــور کلــی، 
OSINT بــه عنــوان یــک ابــزار قدرتمنــد در تصمیم‌گیری‌هــا و تحلیل‌هــای متعــدد 

در زمینه‌هــای مختلــف مــورد اســتفاده قــرار می‌گیــرد.

چالش‌ها و مسائل اخلاقی 

اســتفاده از OSINT در مطالعــات و فعالیت‌هــای تحقیقاتــی بــا خــود مســائل 
اخلاقــی مهمــی بــه همــراه دارد. یکــی از اصلی‌تریــن مســائل اخلاقــی مرتبــط بــا 
OSINT حفــظ حریــم شــخصی و حریــم خصوصــی افــراد اســت. در تــاش بــرای 
جمــع‌آوری اطلاعــات از منابــع عمومــی، ممکــن اســت افــراد و اطلاعــات حســاس 
آن‌هــا بــدون اجــازه بــه طــور غیرمجــاز مــورد نظــر قــرار گیرنــد. ایــن امــر بــه نقــض 

حقــوق انســانی و حریــم خصوصــی افــراد منجــر می‌شــود.
مســئله دیگــری کــه در مــورد OSINT بــه وجــود می‌آیــد، تشــویش و تــاش بــرای 
تحــت فشــار قــرار دادن افــراد یــا ســازمان‌ها اســت. بــا انتشــار اطلاعــات دقیــق یــا 
نادقیــق از منابــع متن‌بــاز، ممکــن اســت افــراد یــا ســازمان‌ها بــه طــور نادرســت 
بــه عنــوان مقصــر در اتفاقــات مشــخصی معرفی شــوند. ایــن مســائل می‌توانند 
بــه نقــض حقــوق دیگــران و آســیب بــه شــخصیت و حریــم خصوصــی آن‌هــا منجر 

شوند.

بــه طــور کلــی، اطلاعــات حساســی کــه از OSINT جمــع‌آوری می‌شــوند، بایــد بــا 
دقــت و احتــرام بــه اصــول اخلاقــی مــورد اســتفاده قــرار گیرنــد. تشــخیص بیــن 
اســتفاده مشــروع و ناپســند از اطلاعــات OSINT امــری ضــروری اســت تــا حقــوق 

افــراد و ســازمان‌ها محترمانــه حفــظ شــود.

ابزارها و تکنیک‌های پرکاربرد

 در ایــن بخــش تعــدادی ابــزار و وبســایت کاربــردی در راســتای OSINT می‌بینیــم 
کــه می‌توانــد بــه مــا در پروژه‌هــای OSINT کمــک کنــد.

•	 osintframework.com: ایــن وب‌ســایت تقریبــا تمامــی ابزارهای مــورد نیاز 
مــا در هــر زیرشــاخه‌ای از OSINT را بــه صــورت طبقه‌بنــده شــده در اختیــار 

مــا قــرار می‌دهــد.
•	 ــر  ــورها را ب ــاده‌ای کش ــکل خارق‌الع ــه ش ــایت ب ــن وب‌س geohints.com: ای

اســاس معیارهــای متنــوع دســته‌بندی کــرده کــه در OSINT شــدیداً مــورد 
اســتفاده قــرار می‌گیــرد. بــه عنــوان مثــال در یکــی از بخش‌هــا، کشــورها را 

برحســب شــکل چــراغ راهنمایی‌ورانندگــی طبقه‌بنــدی کــرده اســت.
•	 shodan.io: شــودان )Shodan( یــک موتــور جســتجو اســت کــه بــه کاربــر 

اجــازه مــی دهــد انــواع خاصــی از رایانــه هــای  )وب کــم هــا، روتر ها، ســرورها 
و غیــره( متصــل بــه اینترنــت را بــا اســتفاده از فیلترهــای مختلــف پیــدا کنــد. 
ایــن موتــور جســتجو بــرای متخصصــان امنیــت و نفوذگــران بســیار مفیــد 
ــات  ــور، مختص ــهر، کش ــد از: ش ــودان عبارتن ــی ش ــد.فیلترهای اصل می‌باش

جغرافیایــی، ســرور، سیســتم‌عامل، پــورت و...

اگــر قصــد تمریــن و حــل چالش‌هــای OSINT داریــد، می‌توانیــد از لینک‌هــای 
زیــر اســتفاده کنیــد:

•	  ،OSINT یادگیــری  و  تمریــن  بــرای  منبــع  اصلی‌تریــن   :medium.com
اجتماعــی  شــبکه  در  دیگــران  Storyهــای  و  Writeupهــا  خوانــدن 
medium اســت. روزانــه تعــداد زیــادی Story از پروژه‌هــای OSINT از 
متخصصــان ایــن حــوزه روی medium قــرار می‌گیــرد کــه خوانــدن و 

بررســی آن‌هــا بــرای علاقه‌منــدان بــه OSINT بســیار مفیــد اســت.
•	 وبــاگ osintteam.blog در شــبکه اجتماعــی medium یکــی از بهتریــن 

 Story هــا در ایــن حــوزه اســت، خوانــدنWriteup وبلاگ‌هــا بــرای انتشــار
پروژه‌هــای موجــود در ایــن وبــاگ را بــه شــما پیشــنهاد می‌کنــم.

•	 twitter.com/Quiztime: ایــن صفحــه‌ی توییتــر)x( روزانــه تعدادی چالش 
OSINT توییــت می‌کنــد کــه خوانــدن و بررســی آن‌هــا می‌توانــد بــه مــا در 

تقویــت مهارت‌هایمــان کمــک کنــد.
•	 www.osintdojo.com: ایــن وب‌ســایت عــاوه بــر آرشــیوی از ابزارهــا و 

منابــع بــرای جمــع‌آوری اطلاعــات، تعــدادی چالــش نیــز دارد کــه شــما 
می‌توانیــد آن‌هــارا حــل کنیــد و تواناهــای خــود را در OSINT تقویــت کنیــد.

•	 ctftime.org: در مســابقات CTF غالبــا ســوالاتی از تیــپ پروژه‌هــای کوچــک 
 OSINT مطــرح می‌شــود. شــما می‌توانیــد ســوالاتی بــا موضــوع OSINT
 Writeup وجــود دارد را بــه همــراه CTF کــه در آرشــیو ســوال مســابقات

آن در ایــن وب‌ســایت پیــدا کنیــد.

OSINT: OpenSource Intelligence
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مکان‌یابی تروریست‌های تونسی در رقه

ایــن هفتــه، یــک فیلــم ویدیویــی منتشــر شــده که در 
آن جهادی‌هــای تونســی ادعــا می‌کننــد کــه آن‌هــا 
ــی در  ــکولار تونس ــتمدار س ــل دو سیاس ــئول قت مس
ســال 2013 بوده‌انــد. ایــن فیلــم بــه نظــر می‌آیــد 
کــه در منطقــه‌ای کــه تحــت کنتــرل دولــت اســامی 
بــوده اســت، تولیــد شــده و از تکنیک‌هــای مختلــف 
مــکان  تشــخیص  بــرای  جغرافیایــی  مکان‌یابــی 
فیلم‌بــرداری اســتفاده شــده اســت. ایــن ویدیــو 
ــردی  ــخنان م ــامل س ــده و ش ــش ش ــت ویرای ــا دق ب
اســت کــه از زوایــای مختلفــی او فیلــم گرفتــه شــده 
ــم  ــک پرچ ــو، ی ــن ویدی ــه از ای ــی 39 ثانی ــت. در ط اس
و ســاختمان‌هایی در پس‌زمینــه دیــده می‌شــوند:

یکــی از نــکات جالــب در مــورد ایــن ویدیــو، وجود یک 
ســاختمان جــذاب بــا یــک ســقف قرمــز اســت کــه در 
ــه  ــاختمان ب ــن س ــرار دارد. ای ــم ق ــت پرچ ــر پش تصوی
طــور واضــح در ابتــدای ویدیــو قابل مشــاهده اســت 
)حــدود 28 ثانیــه از ابتــدای ویدیــو(، امــا وقتــی کــه 
چهــار مــرد در کنــار آن نشســته و بــا دقــت بررســی 
می‌شــود، جزئیــات بیشــتری از ایــن مــکان آشــکار 

می‌شــود.
ماننــد  تصاویــر  ویرایــش  ســاده  نرم‌افزارهــای  از 
ایــن  بــرای ترکیــب تصاویــر  Paint.net می‌تــوان 
صحنــه اســتفاده کــرد تــا همــه‌ی ســاختمان‌های 
موجــود در پس‌زمینــه بــه وضــوح نمایــش داده 
ایــن  از  واضح‌تــری  نمــای  بــا  تصویــری  و  شــوند 

آورد. به‌دســت  ســاختمان 

بنابرایــن مــا بایــد بــه دنبــال ســاختمانی بلنــد بــا 
در  مستطیل‌شــکل  پنجره‌هایــی  و  قرمــز  ســقفی 
طبقــه‌ی بــالا، و حداقــل دو طبقــه بــا پنجره‌هــای 

قوســی در پاییــن آن بگردیــم.
مــا بــا آغــاز از شــهر رقــه، بــه بررســی نقشــه‌هوایی 
شــهرهای تحــت کنتــرل دولــت اســامی پرداختیــم. 
بــه ســرعت یــک ســاختمان بــا ســقف بــزرگ قرمــز 

بــه عنــوان دانشــکده  کــه  کردیــم،  را شناســایی 
ســپس  و  می‌شــد،  شــناخته  عمــران  مهندســی 
جســتجوی تصاویــر پانورامــا از ایــن مــکان را آغــاز 
کردیــم. ایــن اقــدام به مــا اجــازه داد تصاویــر پانوراما 
از ایــن محــل را پیــدا کــرده و آن‌هــا را بــا ســاختمانی 

کــه در ویدیــو دیــده بودیــم، مقایســه کنیــم.

در 300 متــری غــرب ایــن ســاختمان، میدانی عمومی 
بــا تیــرک پرچمــی بــزرگ قابــل رؤیــت اســت، ســایه‌ی 
ایجــاد شــده توســط ایــن تیــرک و خــود پرچــم در 

ــود. ــده می‌ش ــر دی ــواره‌ایِ زی ــه‌ی ماه ــر نقش تصوی

در تصویــر ترکیبــی، می‌توانیــم در جنــوب غربــی 
ســاختمان بالایــی یــک ســاختمان دیگــر را مشــاهده 
تصویــر  دو  در  مشــخصی  عناصــر  وجــود  کنیــم. 
بــه مــا اجــازه می‌دهــد تــا انطباق‌هــای واضحــی 
قرارگیــری  مــکان  جملــه  از  دهیــم،  تشــخیص  را 
پنجره‌هــا در جلــوی ســاختمان و نیــز ســاختار بالایــی 

آن ســاختمان.

مشــاهده  ســاختمان  پشــت  در  نیــز  درختانــی 
ایــن عناصــر نشــان دهنــده  تمــام  و  می‌شــوند، 
تصاویــر  بــا  منطقــه  ایــن  قــوی  بســیار  انطبــاق 

دیده‌ایــم. مــا  کــه  هســتند  ویدیویــی 

همچنیــن، می‌تــوان از بــالای تصویــر بــه تخمیــن 
موقعیــت دقیــق دوربیــن پرداخــت. زیــرا در تصویــر، 
بخش‌هــای مشــخصی از دو ســاختمان را در یــک 
خــط مســتقیم مشــاهده می‌کنیــم، ایــن امــر امــکان 
کــردن  پیــدا  و  نقطــه  دو  ایــن  بیــن  کشــی  خــط 
مــکان تخمینــی دوربیــن را ممکــن می‌ســازد. در 
ــذاری  ــیله علامت‌گ ــه وس ــط ب ــک خ ــن، ی ــر پایی تصوی
بــا رنگ‌هــای قرمــز و ســبز بیــن مناطــق خاصــی از 
ســاختمان‌ها کشــیده شــده اســت کــه بــا موقعیــت 
مشــاهده شــده در تصویــر نقشــه‌ی ماهــواره‌ای 

همخوانــی دارد.

OSINT: OpenSource Intelligence
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تعیین محل هواپیمای روسی در سوریه

در چنــد هفتــه اخیــر، جابجایــی نیروهــای نظامــی 
ــده  ــر ش ــر منتش ــوریه و تصاوی ــوی س ــه س ــی ب روس
فــرودگاه  از   AllSource تحلیل‌هــای  توســط 
ورود  نشــان‌دهنده  کــه  الاســد  بین‌المللــی 
فــرودگاه  ایــن  بــه  روســی  نظامــی  هواپیماهــای 

کــرد. را جلــب  اســت، توجــه بســیاری 

ــر منتشــر شــد کــه ادعــا  پــس از آن عکســی در توییت
می‌کــرد هواپیماهــای بــالا را نشــان می‌دهــد.

حــال آیــا می‌تــوان ثابــت کــرد کــه ایــن عکــس در 
ــا  ــت ی ــده اس ــه ش ــد گرفت ــی الاس ــرودگاه بین‌الملل ف
خیــر؟ ایــن پرســش را می‌تــوان بــه ســادگی از طریــق 
Google Earth و تصویــر ماهــواره‌ای اصلــی کــه 
توســط تحلیل‌هــای AllSource گرفتــه شــده اســت، 

پاســخ داد.
ــه  ــت ک ــن اس ــید، ای ــد پرس ــه بای ــوالی ک ــتین س نخس
دوربیــن در کجــا قــرار دارد؟ از عکــس مشــخص 
اســت کــه هواپیمــا در ســمت چــپ تصویــر قــرار دارد 
و نوارهــای ســفید دقیقــا جلــوی دوربیــن قــرار دارند. 
ــوان  ــواره‌ای، می‌ت ــر ماه ــا تصوی ــه ب ــق مقایس از طری
به‌ســادگی مــکان دقیــق دوربیــن را در ســمت چــپ 
تصویــر تاییــد کــرد، کــه بــا رنــگ قرمــز در تصویــر 

مشــخص شــده اســت.

 30M-Su درنتیجــه، می‌توانیــم چهــار هواپیمــای
کــه در تصویــر ماهــواره‌ای مشــاهده می‌شــوند و بــه 
دوربیــن نزدیک‌تــر هســتند، شناســایی کنیــم. ایــن 
هواپیماهــا بــا دیگــر هواپیماهــای مشاهده‌شــده 
در همــان تصویــر هم‌خوانــی دارنــد و شــاید بــه 
در  کــه  همان‌گونــه  نباشــد.  واضــح  کامــل  طــور 
زیــر نشــان داده شــده اســت، در تصویــر معیــن 
امــکان مشــاهده نشــانه‌های تمایــزی در جلــوی 

هواپیماهــای 30M-Su نیــز وجــود دارد.

ــر  ــه راداری در تصوی ــچ گون ــد هی ــال، هرچن ــن ح ــا ای ب
تحلیــل AllSource دیــده نمی‌شــود، امــا یــک رادار 
در تصویــر ماهــواره‌ای Google Earth مشــخص 
اســت کــه در تصویــر مــورد بررســی نیــز موجــود 

ــت. اس

 Google Earth در  زمینــی  تصویــر  از  درنهایــت، 
اســتفاده کردیــم تــا بیابیــم کــه زمیــن در ایــن منطقه 
می‌شــود  مشــاهده  عکــس  در  کــه  تصویــری  بــا 
هماهنگــی دارد یــا خیــر. ایــن اطلاعــات بخاطــر وجود 
تصویــر  پس‌زمینــه  در  واضــح  کوه‌هــای  و  تپه‌هــا 

Google Earth بــه مــا داده می‌شــود.

ــی  ــاده مکان‌یاب ــک س ــد تکنی ــن چن ــری ای ــا به‌کارگی ب
جغرافیایــی، می‌تــوان بــه تأییــد رســید کــه ایــن 
عکــس، ورود اخیــر نیروهــای روســی بــه فــرودگاه 

بین‌المللــی الاســد را نشــان می‌دهــد.
البتــه در ایــن پــروژه نیــازی بــه اســتفاده از مــواردی از 
قبلــی طول‌و‌عــرض جغرافیایــی، موقعیــت قرارگیــری 
نســبت بــه خــط اســتوا و... نشــد. در پروژه‌هــای دیگــر 
OSINT از ایــن مــوارد بــه صــورت حرفــه‌ای و عملــی 

اســتفاده می‌شــود.

منابع

•	 bellingcat.com
•	  medium.com
•	 osint.ir

OSINT: OpenSource Intelligence

https://www.bellingcat.com/
https://medium.com/ 
https://medium.com/ 
https://osint.ir/
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بهار دیبایی‌نیا

امــروزه بــا گســترده شــدن کاربــرد شــبکه‌های عصبــی ایــن ســوالات بیشــتر 
بــه وجــود می‌آینــد. درســت اســت کــه مــا در حوزه‌هــای بســیاری از مدل‌هــای 
یادگیــری ماشــین اســتفاده می‌کنیــم ولــی آیــا در مســائل بســیار حساســی 
ماننــد تشــخیص پزشــکی و … هــم می‌توانیــم بــه ایــن مدل‌هــا اطمینــان کنیم؟ 
علــت اصلــی عــدم اطمینــان مــا بــه ایــن مدل‌هــا علیرغــم دقــت بالایشــان، 

ندانســتن نحــوه تصمیم‌گیــری آن‌هاســت.

 Explainable Artificial( توضیــح  قابــل  مصنوعــی  هــوش  ابــزار 
ــد.  ــک می‌کنن ــوالات کم ــن س ــخ ای ــن پاس ــا در یافت ــه م Intelligence-XAI( ب
بــه نمونه‌هــای ســاده‌ای از ایــن مــوارد در شــبکه‌های عصبــی می‌پردازیــم.

در شــبکه‌های عصبــی اگــر وزن‌هــای لایه‌هــای اول را تصویرســازی کنیــم، بــه 
اشــکال ســاده‌ای می‌رســیم کــه بــرای تشــخیص ویژگی‌هــای ســطح پاییــن 
ــای  ــر لایه‌ه ــی اگ ــت ول ــاده و … اس ــی س ــکال هندس ــا، اش ــد لبه‌ه ــر مانن تصوی
عمیق‌تــر مــدل را تصویــر کنیــم بــه تفســیر خاصــی از ورودی اولیــه مــدل 

نمی‌رســیم و فقــط می‌توانیــم ورودی آن لایــه را تفســیر کنیــم. 

ــه چــه پیکســل‌هایی از ورودی حســاس  ــرای فهمیــدن اینکــه مــدل ب یــک راه ب
اســت و براســاس آنهــا تصمیــم می‌گیرد، به وســیله تغییراتــی در ورودی صورت 
ــم  و  ــرار می‌دهی ــی ق ــر ورودی بلوک‌های ــه در تصوی ــورت ک ــن ص ــه ای ــرد ب می‌گی
می‌بینیــم کــه ایجــاد آنهــا چــه تاثیــری روی خروجــی شــبکه می‌گــذارد بــرای 
مثــال در تصاویــر پاییــن توزیــع احتمالاتــی خروجــی آخــر )احتمــال هــر دســته( 

در دســته‌بندی )classification( چگونــه تغییــر می‌کنــد.

ــر  ــاز ه ــه آخر)امتی ــی لای ــتق خروج ــن مش ــته‌بندی، گرفت ــر در دس ــک روش دیگ ی

دســته )class score((  نســبت بــه پیکســل‌های تصویــر ورودی می‌باشــد. بــه 
زبــان ســاده می‌خواهیــم بدانیــم تغییــرات کــدام پیکســل‌ها در تصاویــر ورودی 

تغییــر بیشــتری روی امتیــاز هــر دســته ‌می‌گــذارد.
از همیــن روش می‌توانیــم بــرای فهمیــدن اینکــه هــر نــورون در لایه‌هــای عمیــق 
نســبت بــه چــه ورودی حســاس اســت، اســتفاده کنیــم بــا ایــن تفاوت کــه بجای 
گرفتــن مشــتق خروجــی لایــه آخــر، مشــتق آن نــورون را نســبت بــه پیکســل‌های 

ورودی می‌ســنجیم. 

در شــکل‌ پاییــن در هــر ردیــف ابتــدا ورودی‌هایــی را یافتــه کــه خروجــی یــک 
نــورون بــه ازای آن ورودی‌هــا زیــاد اســت و ســپس دامنــه‌ای از تصویــر ورودی 

کــه آن نــورون دریافــت می‌کنــد )receptive field( را جــدا می‌کنیــم.

ــه  ــم ک ــخص می‌کنی ــد مش ــح داده ش ــه توضی ــی ک ــتفاده از روش ــا اس ــپس ب س
ــتری دارد. ــیت بیش ــل‌ها حساس ــک از پیکس ــدام ی ــه ک ــبت ب نس

بــه صــورت کلــی روش‌هــای تفســیر و توضیــح پذیــری همچنــان محدودیت‌هــای 
بســیاری دارنــد و نیازمنــد توســعه بیشــتر هســتند و بــه همیــن دلیــل از 

حوزه‌‎هــای پررونــق ایــن دوره بــه شــمار می‌رونــد.

XAI
ــدر  ــد؟ چق ــی کار می‌کنن ــه اساس ــر چ ــا ب ــی دقیق ــوش مصنوع ــای ه الگوریتم‌ه

ــد؟ ــم می‌گیرن ــی تصمی ــه مبنای ــر چ ــتند و ب ــان هس ــل اطمین قاب

Explainable AI
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یادگیــری ماشــین تضمیــن شــده  یادگیــری ماشــین،  یــک مســئله جالــب در 
ــزی  ــه چی ــی ک ــبکه عصب ــک ش ــد ی ــا می‌گوی ــه م ــئله ب ــن مس ــت. ای )Certified( اس
جــز یــک Function Approximator نیســت، اگر بــه ازای ورودی x جواب درســتی 
می‌دهــد؛ آیــا تضمینــی بــرای درســتی جــواب بــه ازای x+δ  بــرای دلتاهــای کوچــک 

ــر؟  ــا خی ــد ی می‌ده

در ایــن متــن قــرار اســت کار آقــای cohen را بررســی کنیــم .می‌توانیــد بــه ایــن  لینــک 
نیــز بــرای بررســی دقیق‌تــر مراجعــه کنیــد.

از آنجایــی کــه بــه ازای هــر f(x)‎   دلخــواه، مــا نمی‌توانیــم تئــوری خاصــی بدهیــم، 
ــرض  ــم. ف ــام می‌دهی ــی انج ــورت کل ــه ص ــردن ب ــت ک ــرای صحب ــب ب ــده جال ــک ای ی
کنیــد بــه ازای هــر تابــع ورودی دلخــواه شــما نتیجــه آن یــا f(x)‎  را خروجــی ندهیــد 
و بجــای آن بــه ازای بینهایــت نقطــه x+δ  کلاســی کــه بیشــترین بار تکرار می شــود 
)احتمــال بالاتــری دارد( را خروجــی دهیــد. دقــت کنیــد کــه ایــن رویکــرد بــه ازای هــر 

تابــع دلخواهــی قابــل انجــام اســت.
درواقـع مـا یـک تابع جدید به اسـمg(x)‎ می سـازیم به طوری کـه آن را می‌توان به 
  ε  ~ N(0,σ2I)‎ تعریـف کـرد کـه g(x) = argmaxcϵY P(f(x+ε) = c)‎ صـورت
می‌آیـد. در واقـع مـا تابـع را نـرم )smooth( کرده‌ایـم . در تصویـر زیـر عمال ایـن 

smooth کـردن را مـی توانیـد مشـاهده کنید.

 تابــع جدیــد مــا خــواص جالبــی دارد. یــک خاصیــت جالــب کــه cohen et. al آن را 
ثابــت کــرد ایــن اســت کــه ایــن تابع در یــک شــعاع، مقــاوم )Robust( اســت؛ بــه این 
معنــی کــه اگــر در x‎ نتیجــه درســتی بدهــد، در x+δ‎ هایــی کــه R > || δ ||‎ باشــد 
نیــز مقــاوم اســت. شــاید برایتــان ســوال باشــد ایــن مقــدار R‎ چــه چیــزی اســت؟ 

Cohen et. al اثبــات کــرده اســت کــه ایــن شــعاع برابــر بــا:

 R = σ2(Φ-1(pA) - Φ-1(pB))‎ ‫

ــا  ــن کلاس‌ه ــال دو محتمل‌تری ــول  p(A)‎   و  p(B)‎   احتم ــن فرم ــه در ای ــت ک اس
هســتند و Φ-1‎  تابــع توزیــع تجمیعــی معکــوس توزیــع نرمــال اســت.

 monte بــرای تخمیــن زدن احتمال‌هــای دو کلاس محتمــل می‌توان از روش‌هــای
carlo و نمونــه بــرداری اســتفاده کــرد. در عمــل اضافــه کــردن نویــز و آمــوزش 
دادن مــدل هــا بــا نویــز، یــک روش موثــر بــرای ســاختن مدل‌هــای robust نســبت 
بــه حمله‌هــا بــه شــبکه هــای عصبــی هســتند. )کافــی اســت g را از روی f دلخــواه 

بســازید و بــه صــورت اثبــات پذیــر مــی دانیــم g‎ مقــاوم اســت (
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بایــت، اولیــن نشــریه‌ و جامعــه علمــی دانشــکده‌ی مهندســی کامپیوتــر دانشــگاه صنعتــی شــریف اســت. بایــت مکانــی بــرای تبــادل 
نظــرات، بحــث و آمــوزش بــه یکدیگــر و آشــنایی بــا مباحــث تحقیقاتــی و صنعتــی در حوزه‌‌هــای علــوم و مهندســی کامپیوتــر اســت.

تمامــی مشــتاقان بــه علــوم کامپیوتــر در هرجــای دنیــا، بــی قیــد و شــرط، می‌تواننــد عضــو بایــت باشــند. اگــر شــما هــم از آن دســته 
علاقمنــدان بــه علــم هســتید کــه یادگیــری را در تبــادل دانــش می‌دانیــد، بایــت جــای درســتی بــرای شماســت!

شماره اول )آبان‌ماه ۱۴۰۲(
سردبیر: امیرحسین رازلیقی

نایب دبیر: آرش یادگاری
مدیر مسئول: دکتر محمدحسین رهبان

صاحب امتیاز: انجمن علمی دانشکده‌ی مهندسی کامپیوتر
طراحان: معین آعلی، محیا ضرابی‌زاده و سجاد سلطانیان

نویسندگان )به ترتیب متن‌ها(: امیرحسین رازلیقی - فاطمه‌حریرفروش 
- ایمان محمدی - عماد امام‌جمعه - امیرحسین حسن‌زاده - 

امیرمهدی نامجو - هیربد بهنام - معین آعلی - بهار دیبایی‌نیا - حسین 
گلی

ویراستاران علمی و ادبی: عرفان مجیبی - فرزوان ایرجی - امین رضانژاد 
- آرش فتانی فرشباف


